
ПРИВИЛЕГИРОВАННЫЙ ДОСТУП ЕСТЬ ВЕЗДЕ
НАЧНИТЕ С ЗАЩИТЫ 6 КРИТИЧЕСКИ ВАЖНЫХ ЗОН

ЛУЧШИЕ
Privileged Access

Management

КЕЙСЫ
Защитите
ваш успех

1 Предотвратите кражу 
учетных данных из-за 
внешних атак 

Защитите учетные данные и секреты 
всех человеческих и программных 
привилегированных аккаунтов 

2 Остановите боковое и 
вертикальное движение 

Блокируйте возможность перехода от 
низкоуровневых систем и устройств к 
критически важным целям, содержащим 
конфиденциальные данные 

5 Соблюдайте требования 
аудита и compliance 

Установите индивидуальную подотчетность 
пользователей путем мониторинга и записи 
привилегированной активности и создания 
аудиторского следа для поддержания 
compliance 

6 Контролируйте доступ 
третьих лиц 

Предоставьте удаленным поставщикам 
средства контроля безопасности, 
предлагая им привилегии, необходимые 
для выполнения их работы

Привилегированный 
доступ 
 
• AWS 
• Google Cloud
• Microsoft Azure 
• Облачная консоль 

ІТ-ресурсы и  
инфраструктура 

• HSM 
• Базы данных и центры 

обработки данных 
• Active directory 
• Виртуальная 

инфраструктура 

Приложения 

• Microsoft 365 
• Microsoft Dynamics 
• Oracle suite 
• SAP suite 
• CRM ERP EHR HR  

Программные 
инструменты 
  
• Robotic Process Automation 
• Программное обеспечение 

для виртуализации 
• SIEM 
• Network vulnerability 

management

Инструменты для 
разработчиков 

• DevOps 
• DevSecOps 

Internet of 
Things

Industrial
Controls 

Конечные точки 
  
• ПК 
• Ноутбуки 
• Серверы 

3 Предотвращайте 
повышение привилегий и 
злоупотребление ими во 
время внутренних атак

Удаляйте встроенные административные 
права и доступ на конечных точках 

4 Внедряйте принцип 
наименьших привилегий 

Предоставляйте пользователям только те 
права и разрешения, которые необходимы 
им для эффективного выполнения своей 
работы 

ЗАЩИТИТЕ СЛЕДУЮЩИЕ ТИПЫ
ПРИВИЛЕГИРОВАННОГО ДОСТУПА 

ОСТАНАВЛИВАЙТЕ ЗЛОУМЫШЛЕННИКОВ, УПРАВЛЯЯ
ПРИВИЛЕГИРОВАННЫМ ДОСТУПОМ В РАМКАХ ВСЕГО БИЗНЕСА

Human Privileged
Access 

Domain Admin 
Root Account 
Local Admin 
Server Admin 

SSH Keys 
Network Admin 
Database Admin 

Application Admin

Cloud Admin 
Console 

DevOps Admin 
Console 

SaaS Admin 
Console 

Emergency Account 
Privileged Business 

User 

Application Accounts  
Service Accounts  

API Keys/Access Tokens 
SSH Keys 

Other Hard-Coded
Application Secrets 

Certificates 

Machine Privileged
Access 

CyberArk – глобальный лидер в сфере identity security. Сосредоточенный на контроле привилегированных аккаунтов, CyberArk предоставляет наиболее полное 
предложение безопасности для любой учетной записи – человеческой или программной – на всех бизнес-приложениях, распределенных рабочих нагрузках, 
гибридных облачных средах и на протяжении жизненного цикла DevOps. Крупнейшие организации мира доверяют CyberArk в защиту своих важнейших активов.

BAKOTECH — международная компания, которая занимает лидирующие позиции в сфере фокусной Value Added IT-дистрибуции
и поставляет решения ведущих мировых IT-производителей. Позиционируя себя как True Value-Added IT-дистрибьютор, BAKOTECH предоставляет 
профессиональную до- и постпродажную, маркетинговую, техническую поддержку для партнеров и конечных заказчиков.

www.cyberark.com


