
ПРИВІЛЕЙОВАНИЙ ДОСТУП Є ВСЮДИ
ПОЧНІТЬ ІЗ ЗАХИСТУ 6 КРИТИЧНО ВАЖЛИВИХ ЗОН

КРАЩІ 
Privileged Access

Management

КЕЙСИ
Захистіть ваш

успіх 

1 Запобігайте крадіжці 
облікових даних через 
зовнішні атаки 

Захистіть облікові дані та секрети всіх 
людських та програмних 
привілейованих акаунтів 

2 Зупиніть бічний і 
вертикальний рух 

Блокуйте можливість переходу від 
низькорівневих систем і пристроїв до 
критично важливих цілей, що містять 
конфіденційні дані 

5 Дотримуйтесь вимог 
аудиту та compliance  

Встановіть індивідуальну підзвітність 
користувачів шляхом моніторингу і запису 
привілейованої активності та створення 
аудиторського сліду для підтримки 
compliance 

6 Контролюйте доступ 
третіх осіб 

Надайте віддаленим постачальникам 
засоби контролю безпеки, пропонуючи їм 
привілеї, необхідні для виконання їхньої 
роботи

Привілейований 
доступ 

• AWS 
• Google Cloud
• Microsoft Azure 
• Хмарна консоль 

ІТ-ресурси та  
інфраструктура 

• HSM 
• Бази даних та центри 

обробки даних 
• Active directory 
• Віртуальна 

інфраструктура 

Додатки 

• Microsoft 365 
• Microsoft Dynamics 
• Oracle suite 
• SAP suite 
• CRM ERP EHR HR  

Програмні 
інструменти
  
• Robotic Process Automation 
• Програмне забезпечення 

для віртуалізації 
• SIEM 
• Network vulnerability 

management 

Інструменти для 
розробників 

• DevOps 
• DevSecOps 

Internet of 
Things

Industrial
Controls 

Кінцеві точки 
  
• ПК 
• Ноутбуки 
• Сервери 

3 Запобігайте підвищенню 
привілеїв і зловживанню 
ними під час внутрішніх 
атак

Видаляйте вбудовані адміністративні 
права і доступ на кінцевих точках 

4 Впроваджуйте принцип 
найменших привілеїв 

Надавайте користувачам лише ті права та 
дозволи, які необхідні їм для ефективного 
виконання своєї роботи 

ЗАХИСТІТЬ ТАКІ ТИПИ ПРИВІЛЕЙОВАНОГО ДОСТУПУ 

ЗУПИНЯЙТЕ ЗЛОВМИСНИКІВ, КЕРУЮЧИ ПРИВІЛЕЙОВАНИМ
ДОСТУПОМ У МЕЖАХ УСЬОГО БІЗНЕСУ

Human Privileged
Access 

Domain Admin 
Root Account 
Local Admin 
Server Admin 

SSH Keys 
Network Admin 
Database Admin 

Application Admin

Cloud Admin 
Console 

DevOps Admin 
Console 

SaaS Admin 
Console 

Emergency Account 
Privileged Business 

User 

Application Accounts  
Service Accounts  

API Keys/Access Tokens 
SSH Keys 

Other Hard-Coded
Application Secrets 

Certificates 

Machine Privileged
Access 

CyberArk є глобальним лідером у сфері identity security. Зосереджений на розумному контролі привілейованих облікових записів, CyberArk надає найбільш повну 
безпекову пропозицію для будь-якої ідентифікації — людської або програмної — на всіх бізнес-додатках, розподілених робочих навантаженнях, гібридних хмарних 
середовищах та упродовж життєвого циклу DevOps. Найбільші організації світу довіряють CyberArk захист своїх найважливіших активів.

BAKOTECH — міжнародна компанія, яка займає лідируючі позиції у сфері фокусної Value Added IT-дистрибуції та постачає рішення провідних світових IT-виробників. 
Позиціонуючи себе як True Value-Added IT-дистриб'ютор, BAKOTECH надає професійну до- та постпродажну, маркетингову, технічну підтримку для партнерів та 
кінцевих замовників.

www.cyberark.com


