
  

Разнообразие сценариев
аутентификации 

Испытайте полный спектр сцена-
риев аутентификации с помощью 
Hideez Server и ключей безопас-
ности FIDO. Воспользуйтесь техно-
логией единого входа без пароля и 
имени пользователя, что обеспечит 
быстрый онбординг новых сотруд-
ников и впечатляющее повышение 
общей производительности труда.

Ключи FIDO и мобильная
аутентификация 

Набор возможностей для входа в 
систему выходит далеко за пределы 
YubiKey. Если YubiKey потерялся или 
недоступен, пользователи могут 
легко переключиться на мобильное 
приложение Hideez Authenticator. 
Оно доступно бесплатно на устрой-
ствах Android и iOS и обеспечивает 
бесперебойный доступ к аккаунтам. 

Биометрический вход
с помощью Passkeys

Криптографические ключи Passkey 
или платформенные аутентифика-
торы легко интегрируются в смарт-
фоны, планшеты или компьютеры 
ваших сотрудников. Позвольте им 
входить в свои учетные записи с 
помощью самых современных био-
метрических функций, таких как 
Touch ID, Face ID или Windows Hello. 
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Hideez Server и ключи
безопасности FIDO:
внедрение безопасной
беспарольной аутентифи-
кации для сотрудников

Что такое Hideez Server?
Hideez  Server  —  это  сервер,  созданный  на  базе  стандарта
FIDO2/WebAuthn,  который  обеспечивает  единый  вход  без
пароля  и  имени  пользователя  для  широкого  спектра
веб-сайтов и приложений. Он легко интегрируется с провай-
дерами  аутентификации  SAML  и  OIDC  (например,  Citrix,
VMWare,  FortyGate,  SAP,  Salesforce,  Okta,  OneLogin  и  т.  д.),
упрощает аутентификацию и обеспечивает защиту от фишин-
га  в многопользовательских средах.

Hideez  Server  поддерживает  различные  аппаратные  и  про-
граммные  средства  аутентификации,  которые  можно
использовать как по отдельности, так и в комбинации, чтобы
удовлетворить  потребности  организации  и  требования
безопасности.  Сотрудники  могут  входить  в  учетные  записи
с помощью нескольких аутентификаторов, например, физи-
ческих  ключей  YubiKeys,  мобильного  приложения,  плат-
форменных  аутентификаторов  или  криптографических
ключей Passkey.



Почему стоит выбрать Hideez Server 
Наш сервер успешно прошел жесткие тесты по безопас-
ности, производительности и совместимости. Сертифи-
кация FIDO обеспечивает его безупречную интеграцию 
в корпоративную среду, гарантируя надежную защиту 
конфиденциальных данных. Hideez Server разработан 
для удовлетворения потребностей сотен и тысяч поль-
зователей. Он приспосабливается к различным сцена-
риям аутентификации без потери производительности. 
 

Как он работает 
Когда сотрудники входят в свои личные или общие акка-
унты, они перенаправляются на Hideez Server. Здесь они 
могут использовать ключ безопасности FIDO2 или 
выбрать альтернативный метод аутентификации. Это 
устраняет потребность в традиционных учетных данных 
и паролях для входа в систему. 

Примеры использования FIDO аутентификации 
Вход с двухфакторной 
аутентификацией без 
пароля

1. Вход без пароля2. Вход без логина3.

Username

Password

Username

Password

Username

Password

BAKOTECH — международная компания, которая занимает лиди-
рующие позиции в сфере фокусной Value Added IT-дистрибуции         
и поставляет решения ведущих мировых IT-производителей. Пози-
ционируя себя как True Value-Added IT-дистрибьютор, BAKOTECH 
предоставляет профессиональную до- и постпродажную, маркетин-
говую, техническую поддержку для партнеров и конечных заказчиков.

Hideez Group Inc. — американская компания украинского происхож-
дения, которая сфокусирована на разработке решений для безопас-
ного доступа сотрудников к сложным корпоративным системам.   
Все продукты Hideez имеют международные сертификации FIDO2     
и FIDO U2F.
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