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Цель вендора FireMon — улучшить операции безопасности, что в конечном итоге приводит к лучшим 
результатам в сфере киберзащиты. FireMon предлагает ведущие решения для управления политиками 
безопасности, облачными операциями безопасности и решениями для управления активами кибербе-
зопасности для более 1700 предприятий в почти 70 странах мира.  
Вендорская платформа управления политиками безопасности – единственное решение, которое                
в режиме реального времени снижает риски, связанные с политиками безопасности брандмауэра              
и облака, управляет изменениями политик и обеспечивает соблюдение требований.  
Cloud Defense от FireMon – единственное решение для распределенной облачной безопасности, которое 
выявляет проблемы в динамичной среде публичного облака, вроде AWS и Azure, и реагирует на них.  
Облачное решение вендора для управления активами кибербезопасности может сканировать всю инф-
раструктуру предприятия - от локальных сетей до облака - чтобы идентифицировать все в среде и предо-
ставить ценную информацию о взаимосвязях компонентов.  

FireMon обеспечивает консолидированное управление политиками безопасности для брандмауэров и облачных групп 
безопасности, чтобы соответствовать стандартам комплаенса, автоматизировать изменения политик и минимизиро-
вать риски. С момента создания первого в истории решения для управления политиками в 2001 году FireMon превратил-
ся в вендора с единственным в области решением для управления политиками безопасности в режиме реального 
времени, которое обеспечивает полную видимость и контроль во всем IТ-ландшафте организации. 

Отслеживайте, предупреждайте риски безопасности и 
реагируйте на них в режиме реального времени, а также 
получайте своевременный доступ к публичной облачной 
инфраструктуре. Теперь с проактивной защитой IAM. 

Устраните пути утечки и улучшите видимость, обнару-
жив неизвестные, мошеннические и теневые облака      
и защитив сетевую инфраструктуру и конечные точки. 

Более 20 лет FireMon был выбором предприятий, который
экономил время и деньги благодаря автоматизации групповых 

политик безопасности брандмауэра и облака. 
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FireMon Security Manager — это комплексная платформа управления политиками сетевой безопасности, которая 
помогает организациям быстро адаптироваться к изменениям, управлять рисками и добиваться постоянного комп-
лаенса. Благодаря стандартизации и консолидации брандмауэра, группы безопасности облака и других наборов 
правил устройств сетевых политик в единую консоль управления Security Manager предоставляет сетевым командам 
видимость и контроль даже над самыми сложными гибридными сетями. Разработанный с учетом потребностей 
предприятия, Security Manager высоко масштабирован и настроен с помощью единственного в области подхода к API, 
который открывает все элементы управления для быстрой и надежной интеграции. 

Policy Planner добавляет решение для процесса управления изменениями в Security Manager, автоматизируя весь 
процесс управления изменениями. Комплексное управление жизненным циклом правил позволяет командам по 
безопасности и эксплуатации точно внедрять правильные изменения на протяжении всего жизненного цикла правил 
с помощью полностью настроенных рабочих процессов. Policy Planner оценивает риск, связанный с новыми запроса-
ми на доступ, в режиме реального времени, предоставляя командам возможность немедленно определить, когда 
изменения создадут новые уязвимости или увеличат поверхность угрозы. 

Модуль Policy Optimizer дает Security Manager возможность автоматизировать проверку правил и рабочие процессы 
обслуживания, помогая поддерживать постоянное соответствие и минимизировать поверхность угроз. Он устраняет 
предположения по управлению политиками сетевой безопасности, гарантируя, что действующие правила брандма-
уэра проверяются в соответствии с политиками комплаенса, бизнеса и безопасности. Используя триггеры на основе 
событий или результаты поисковых запросов, сгенерированные в Security Manager, Policy Optimizer автоматически 
создает и отправляет билеты владельцам политик для выполнения действий. 

Risk Analyzer добавляет лучшее в своем классе средство управления уязвимостями к Security Manager, включая данные 
стороннего сканера уязвимостей для оценки риска сетевых политик и выявления потенциальных путей атак во всей 
среде. Анализатор риска моделирует потенциальные атаки, рассчитывает их векторы и оценивает потенциальный вред, 
а затем отображает результаты на комплексной и интуитивно понятной информационной пользовательской панели. 
Широкое тестирование сценариев помогает определить приоритетность исправления уязвимостей, позволяя группам 
безопасности моделировать развертывание исправлений, чтобы определить их влияние на общий уровень риска сети. 

FireMon Asset Manager (ранее Lumeta) – это решение для видимости сети в реальном времени, которое отслеживает 
гибридные облачные среды на наличие аномалий, потенциальных угроз и нарушений соответствия. Оно постоянно 
сканирует и обнаруживает всю инфраструктуру сети для каждого устройства и подключения, в том числе брандма-
уэры, маршрутизаторы, конечные точки и облачные устройства. Используя расширенные методы обнаружения 
поведения, Asset Manager создает базовую линию сетевых шаблонов и оповещает команды безопасности в случае 
обнаружения подозрительных действий или нарушений комплаенсов. 

FireMon Cloud Defense обеспечивает соответствие облака в реальном времени, инвентаризацию, обнаружение непра-
вильной конфигурации и угроз. Решение предоставляет всю информацию, необходимую для понимания рисков 
вашей безопасности и соответствия, не перегружая вас лишними данными. Его глубокая интеграция Chat Ops созда-
на для удовлетворения потребностей децентрализованных облачных операций, где проблемы направляются 
непосредственно командам, которые могут на них ответить, сохраняя безопасность в цикле. Механизм автоматиза-
ции на основе событий Cloud Defense может автоматически исправлять проблемы или использовать интеграцию 
Chat Ops, чтобы вставлять инструкции и действия в один клик для принятия решения человеком. 
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