
BlackBerry UEM –
Unified Endpoint Management 
Ефективне управління кінцевими точками та їх захист, 
включно з персональними та корпоративними пристроями 
співробітників 

Безпечний доступ
до корпоративних

вебресурсів

Офлайн-перегляд
та редагування документів

Зручний та інтуїтивно
зрозумілий інтерфейс

Підтримка Android,
iOS Mac та Windows

Вбудована
система DLP

Шифрування
локального сховища

Спрощений процес 
активації та 
налаштування   

Активація контейнерних 
додатків BlackBerry за 
допомогою корпоратив-
ного облікового запису 
або сканування QR-коду. 
Ця можливість спрощує 
активацію для кінцевих 
користувачів. Водночас 
всі типи ОС налаштову-
ються відповідно до 
золотого стандарту 
BlackBerry - майже на 
99% однаково.  

Функція фіксації 
знімків екрану 
та звітування 
 

Можливість виявляти 
та вживати заходів, коли 
робиться знімок екрану 
в мобільних додатках 
BlackBerry на пристроях 
iOS®, Android® та 
Windows® за допомогою 
профілю відповідності. 
Ця функція ще більше 
покращить захист від 
втрати даних для 
програм, які використо-
вують фреймворк 
BlackBerry Dynamics.  

Додавання водяних 
знаків до програмного 
забезпечення 
BlackBerry  

Створіть політику, яка 
дозволяє відображати 
водяні знаки з іменем 
користувача, датою та 
міткою часу в контей-
нерних програмах 
BlackBerry. Тоді, у разі 
спроби зробити скрін-
шот або фотографію 
екрану зовнішнім 
пристроєм, буде визна-
чено джерело витоку. 

Аналіз поведінки 
користувачів на 
основі ML  

Алгоритм машинного 
навчання, вбудований 
в кожен додаток контей-
нера BlackBerry, дозво-
ляє виявляти аномалії в 
роботі користувачів: у 
роботі програмного 
забезпечення, підклю-
ченні до певної мережі, 
зміні геолокації тощо. 
На основі цього можна 
автоматично блокувати 
роботу контейнера та 
змінювати політику 
пристрою. 



Browser Mail client Messenger 

File sharing Editor Task Notes 

Кероване шифрування – 
BlackBerry Dynamics Container 

Додаткові системи в BlackBerry UEM  

Розробка корпоративного
програмного забезпечення  

Будь-які додатки
з магазину  

Офісні програми Система синхронізації
та обміну файлами

з додаванням політик DRM

Сервер двофакторної
автентифікації
для локальних

і хмарних додатків 

UBA - User Behavior Analysis.
Система аналізу поведінки

та виявлення аномалій
у роботі користувачів  

Інтеграція та доповнення програмного
забезпечення на базі BlackBerry   

Повністю керований
месенджер із власною
консоллю управління

blackberry.bakotech.com

blackberry@bakotech.com

Зберігання корпоративних даних
окремо в контейнері BlackBerry 
Dynamics 

Усуньте загрози витоку даних 
у неперевірені програми 

Шифрування в стані спокою, переміщення 
між додатками, під час відправки в мережу 

Захист даних у контейнері з сертифікацією 
Common Criteria EAL 4+ та багаторічним досві-
дом використання у найбільш вимогливих 
галузях (уряд, оборона, розвідка, фінанси) 


