
BlackBerry UEM –
Unified Endpoint Management 
Эффективное управление конечными точками и их защита,
включая персональные и корпоративные устройства сотрудников 

Безопасный доступ
к корпоративным

веб-ресурсам 

Офлайн-просмотр и 
редактирование документов 

Удобный и интуитивно
понятный интерфейс 

Поддержка Android,
iOS Mac и Windows 

Встроенная
система DLP 

Шифрование локального
хранилища 

Защита от утечки 
корпоративных данных 

Ваши сотрудники используют 
корпоративную почту в 
личных устройствах, а это 
значимый канал утечки 
информации. Стандартные 
DLP не контролируют личные 
устройства сотрудников. 
Встроенные DLP политики 
UEM Blackberry проконтроли-
руют и, при необходимости, 
заблокируют отправку 
данных, в том числе из 
корпоративной почты, в 
личные мессенджеры, на 
недоверенные электронные 
адреса, сторонние файлооб-
менники. 

Система шифрования 
данных

Хранение корпоративных 
данных осуществляется 
отдельно от личных в 
контейнере BlackBerry 
Dynamics, данные никак не 
пересекаются в устройстве. 
Корпоративная информация 
шифруется в состоянии покоя, 
при перемещении между 
приложениями и при отправ-
ке в сеть. Защита соответству-
ет сертификации Common 
Criteria EAL 4+ и имеет 
многолетний опыт использо-
вания в наиболее требова-
тельных отраслях (правитель-
ство, оборона, разведка, 
финансы). 

Водяные знаки и контроль 
снимков экрана   

Создайте политику, позволяю-
щую отображать водяные 
знаки с именем пользователя, 
датой и меткой времени в 
контейнере BlackBerry и 
используйте возможность 
обнаруживать, блокировать 
или принимать меры, когда 
делается снимок экрана в 
мобильных приложениях. В 
случае попытки сделать 
фотографию экрана внешним 
устройством по водяному 
знаку будет определен 
источник утечки. Эта функция 
еще больше улучшит защиту 
от потери данных для 
приложений, использующих 
BlackBerry. 

Упрощенный процесс актива-
ции и простое использование   

Активация контейнерных 
приложений BlackBerry с помо-
щью корпоративной учетной 
записи или сканирования 
QR-кода. Интуитивно понятный 
интерфейс с привычно выглядя-
щими приложениями для почты, 
брузера и контактов не требует 
дополнительного обучения 
пользователей. В случае увольне-
ния сотрудника, кражи или утери 
устройства корпоративные 
данные остаются в безопасности 
и могут быть удалены админи-
стратором с консоли управления 
без физического доступа к 
устройству. 



Браузер Почтовый клиент Мессенджер 

Обмен файлами Редактор Задание  Заметки 

Управляемое шифрование – 
BlackBerry Dynamics Container

Разработка корпоративного
программного обеспечения 

Любые приложения
из магазина 

Офисные 
программы 

Система синхронизации
и обмена файлами с

добавлением политик DRM 

Интеграция и дополнение программного
обеспечения на базе BlackBerry 

Полностью управляемый
мессенджер с собственной

консолью управления 

blackberry.bakotech.com

blackberry@bakotech.com

Хранение корпоративных данных 
отдельно в контейнере BlackBerry 
Dynamics 

Устранение угроз утечки данных в 
непроверенные программы 

Шифрование в состоянии покоя, при пере-
мещении между приложениями, при 
отправке в сеть 

Защита данных в контейнере с сертификацией 
Common Criteria EAL 4+ и многолетним опытом 
использования в наиболее требовательных 
отраслях (правительство, оборона, разведка, 
финансы) 

IAM / EID eдиный вход (SSO) 
для облачных 

и локальных сервисов

Дополнительные системы
в BlackBerry UEM 


