
БЫСТРОЕ ТЕСТИРОВАНИЕ
НА ПРОНИКНОВЕНИЕ

С автоматизированными быстрыми
тестами на проникновение (RPT) 
вы сможете тестировать систему,
обнаруживать уязвимости 
и составлять отчеты всего 
за несколько простых шагов.

СЕРТИФИЦИРОВАННЫЕ
ЭКСПЛОЙТЫ

Надежная платформа, разработан-
ная и поддерживаемая экспертами
более 20 лет, позволяет проводить
тщательное тестирование системы.

ЦЕНТРАЛИЗОВАННЫЙ
НАБОР ИНСТРУМЕНТОВ

Собирайте информацию, запускай-
те эксплойты, повышайте привиле-
гии и создавайте отчеты — все в
одной консоли.

Ключевые особенности:

Коммерческие эксплойты
Core Impact предлагает актуальную и регулярно
обновляемую библиотеку эксплойтов коммерческого
уровня и возможности тестирования в реальных условиях.

Управляемая автоматизация
Быстрые тесты на проникновение Core Impact (RPT)
автоматизируют задачи и оптимизируют использование 
ресурсов отдела безопасности, что позволяет упростить 
процессы, повысить эффективность и сосредоточиться 
на более сложных задачах.

Сертифицированные эксплойты
Профессионально написанная и проверенная библиотека 
эксплойтов для тестирования на проникновение обновляется 
в режиме реального времени. Библиотека содержит тесты 
для дополнительных платформ по мере их появления, 
включая эксплойты сторонних производителей от ExCraft.

Запатентованные агенты
Запатентованные Core Agents упрощают взаимодействие 
с удаленными хостами. Просто укажите агенту, что вы хотите 
сделать с удаленным хостом, и он позаботится о технических 
аспектах.

Надежное предотвращение уязвимостей
Включите программируемые возможности самоуничто-
жения для агентов на разных уровнях (продукт, рабочая 
область, модуль/RPT). Таким образом, злоумышленники 
не смогут использовать агентов в качестве потенциаль-
ной лазейки.

С Junior до Middle\Senior уровня квалификации
Пользователи начального уровня могут быстро освоиться 
с интуитивно понятными инструментами графического 
интерфейса. А опытные тестировщики могут углубиться 
в работу с несколькими вариантами модулей.

Составление отчетов
Комплексные настраиваемые возможности для
составления отчетов могут использоваться с целью
подтверждения соответствия отраслевым нормам.

Повторные атаки, самоочистка и скрытое соединение
Повторяйте атаки на системы, устройства и приложения. 
С легкостью убирайте следы результатов тестирования 
и скрывайте свое присутствие в среде.

Кооперация
Взаимодействие нескольких тестировщиков усиливает 
обнаружение и компрометацию сетевых объектов 
и обеспечивает полное представление о них 
для оптимального сотрудничества.

Выявляйте слабые места в защищенном периметре компании,
используя те же методы, что и киберпреступники.

Core Impact — решение 
для проведения тестирования
на проникновение 
и обнаружения уязвимостей



Выполнять задачи по сбору 
информации, начиная от анализа 
пакетов и заканчивая активным 
сканированием портов

Переходить от одного вектора 
к другому: Интернет, мобильные 
устройства, конечные точки, 
Wi-Fi и сети

Автоматически отслеживать 
каждое выполненное действие 
для легкого составления отчета

С Core Impact вы можете:

Распространенные варианты использования Core Impact

fortra@bakotech.com

BAKOTECH - официальный дистрибьютор FORTRA в Украине, Молдове, странах 
Центральной Азии и Кавказа.

Автоматизация рутинных действий
Максимально используйте ресурсы отдела безопасно-
сти, автоматизировав рутинное тестирование, включая 
подтверждение соответствия требованиям PCI.

Проверка эффективности исправления  
Проведите повторное тестирование эксплуатируемых 
систем, чтобы убедиться в эффективности меры
по исправлению. 

Измерение осведомленности о безопасности 
Разверните фишинговые кампании, чтобы узнать, какие 
пользователи уязвимы и какие учетные данные могут 
быть собраны.

Приоритет уязвимостей
Интегрируйте в систему список уязвимостей, 
обнаруженных с помощью сторонних сканеров. 
Расставляйте приоритеты по устранению самых 
серьезных угроз безопасности.

Подготовка к проверкам соответствия
Тестирование на проникновение – основной способ
соответствовать требованиям и отраслевым нормативам. 
Core Impact помогает организациям лучше защищать свои 
конфиденциальные данные и поддерживает несколько 
нормативов, в том числе PCI, NIST, CMMC и другие.

Core Impact позволяет тестировщикам использовать один инструмент 
для реализации полного жизненного цикла пентеста, экономя 
драгоценное время и ресурсы при переключении между 
инструментами или отслеживании данных вручную.
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