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Основні характеристики та переваги

У сучасних реаліях бізнес більше не може покладатися 
лише на системи кібербезпеки на основі виявлення, щоб 
забезпечити належний захист найцінніших бізнес-активів. 
Зловмисне програмне забезпечення нульового дня 
вчиться обходити ці засоби захисту. Отже, підприємствам 
необхідно використовувати превентивні підходи для 
боротьби з передовими цілеспрямованими атаками. 


MetaDefender Core дозволяє інтегрувати розширені 
можливості запобігання шкідливому програмному 
забезпеченню та його виявлення у ваші наявні ІТ-рішення 
й інфраструктуру для кращої обробки поширених векторів 
атак. Завдяки рішенню ви зможете:

 Захистити вебпортали від атак із завантаженням 
зловмисних файлів

 Розширити можливості продуктів кібербезпеки
 Розробити власні системи аналізу шкідливого 

програмного забезпечення  

Глибоке знешкодження та відновлення вмісту (Deep CDR)  


Відновлюйте понад 100 поширених типів файлів, 
забезпечуючи максимальну зручність використання та 
безпечний вміст. Доступні сотні варіантів відновлення 
файлів.


Мультисканування


Обирайте з понад 30 провідних антивірусних модулів у 
гнучких пакетах. Проактивне виявлення понад 99% 
шкідливих програм за допомогою сигнатур, евристик і 
машинного навчання.


Оцінка вразливостей на основі файлів


Скануйте та аналізуйте бінарні файли й інсталятори, щоб 
виявити відомі вразливості програм ще до того, як вони 
будуть запущені на кінцевих пристроях, включно з 
пристроями Інтернету речей.  


Проактивний захист від втрати даних (проактивний DLP)  


Перевіряйте вміст 30+ поширених типів файлів на наявність 
персональних даних (PII) та редагуйте або додавайте водяні 
знаки до цих конфіденційних даних перед передаванням.  


100+ варіантів перетворення файлів


Зберігайте файли придатними для використання та 
неушкодженими за допомогою справжньої «реконструкції» 
типів файлів або зведення файлів до менш складних 
форматів.


Кастомізовані робочі процеси  


Створіть власний робочий процес для мультисканування 
та Deep CDR і налаштуйте порядок та процес обробки 
файлів.  

 


Розпакування архіву  


Проводьте мультисканування та глибокий CDR для понад 
30 типів стислих файлів. Налаштовуються параметри 
обробки архівів, підтримуються зашифровані архіви.  

 


Перевірка типів файлів  


Перевіряйте понад 4500 типів файлів, щоб визначити 
справжній тип файлу на основі його вмісту, а не 
ненадійного розширення, для захисту від атак через 
підроблені файли. 

«Ми оцінили пісочниці, постачальників AV та 
постачальників хмарного багатоканального сканування 
для нашого виклику — завантаження файлів зловмисного 
програмного забезпечення нульового дня — та вибрали 
Deep Content Disarm and Reconstruction від OPSWAT».

Teza Mukkavilli

Керівник відділу безпеки, Upwork 

d ata s h e e t



Чому варто вибрати MetaDefender Core
Зниження ризиків для ваших критично важливих систем і запобігання загрозам, які могли обійти захист  


Захист конфіденційної інформації, що дозволяє ідентифікувати особу, від входу та виходу з вашої 
організації  


Легке розгортання на серверах Windows або Linux у вашому середовищі, навіть якщо воно ізольоване 
(air-gapped), або за допомогою моделі «програмне забезпечення як послуга» через MetaDefender Cloud 


Підтримка багатьох мов програмування для інтеграції у ваше середовище через REST API  


Низька сукупна вартість володіння з постійним обслуговуванням за допомогою централізованого 
керування

Про OPSWAT


OPSWAT розробляє рішення для захисту критичної інфраструктури. Мета вендора — усунути зловмисне програмне 
забезпечення та атаки нульового дня. На думку OPSWAT, кожен файл і кожен пристрій може становити загрозу. Продукти 
вендора зосереджені на запобіганні файловим загрозам і створенні процесів для безпечного передавання даних і доступу до 
пристроїв. Завдяки цьому системи працюють ефективно, а ризики їх компрометації зводяться до мінімуму. Ось чому 98% 
ядерних енергетичних об’єктів США довіряють OPSWAT щодо кібербезпеки та відповідності галузевим стандартам.

Про BAKOTECH


BAKOTECH — міжнародна компанія, яка займає передові  позиції у сфері фокусної Value Added IT-дистрибуції та постачає 
рішення провідних світових IT-виробників. Позиціонуючи себе як True Value-Added IT-дистриб'ютор, BAKOTECH надає 
професійну до- та постпродажну, маркетингову, технічну підтримку для партнерів та кінцевих замовників. 

opswat@bakotech.com

opswat.bakotech.com
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