
Nexetic Backup
для Microsoft 365 

Nexetic Backup —  это мощное и надежное решение для резервного копирования данных и файлов, 
критически важное для бизнеса. Созданное и размещенное в ЕС, оно соответствует стандартам GDPR и 
обеспечивает безопасный доступ к данным даже в случае аварии.

ТОП-5 ПРИЧИН ПОТЕРИ ДАННЫХ

96%
компаний потерпели 
сбои в работе за 
последние 3 года  

85%
компаний с резервными 
копиями возобновляют 
работу после атаки без 
уплаты выкупа  

$1,467
теряет бизнес за
1 минуту простоя 
из-за потери данных  

Человеческие 
ошибки  

Потеря данных 
из-за случайного 
удаления или 
перезаписи 
файлов 
пользователем.  

Кибератаки

Потеря данных в 
результате атак, 
таких как 
программы-
вымогатели или 
утечка конфи-
денциальной 
информации.

Политика 
ограниченного 
хранения 
данных  

Автоматическое 
удаление данных 
через определен-
ный промежуток 
времени, если не 
настроено 
сохранение.  

Программные 
ошибки  

Повреждение 
или удаление 
данных из-за 
сбоев или 
ошибок в ПО.  

Перемещение 
данных  

Риск потери 
данных при 
перемещении с 
одной 
платформы на 
другую или 
обновлении 
программного 
обеспечения. 
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Совет от Microsoft  
Несмотря на все свои преимущества, облачные 
инструменты для совместной работы типа 
Microsoft 365 время от времени испытывают 
сбои в своей работе. В частности, Microsoft не 
несет ответственности за потерю данных из-за 
аварий и советует делать резервные копии.  

Минимизация простоев  
Потеря данных может привести к длительным 
простоям, что в свою очередь может нанести 
значительные финансовые потери бизнесу. 
Наличие резервных копий позволяет быстрее 
возобновить работу компании после 
инцидента.

Непрерывность бизнеса 
Резервное копирование является важной 
частью плана аварийного восстановления, что 
помогает обеспечить непрерывность бизнеса 
даже после серьезных инцидентов.

Выполнение требований законодательства 
Многие отрасли имеют законодательные 
требования по хранению и защите данных. 
Резервное копирование помогает отвечать 
этим требованиям и избежать штрафов за их 
нарушение. 

ПОЧЕМУ НЕОБХОДИМО ДЕЛАТЬ РЕЗЕРВНЫЕ КОПИИ ДАННЫХ 
И ФАЙЛОВ MICROSOFT 365? 

Возможные причины сбоев  

Технические неисправности, 
обновления системы или 
проблемы с инфраструктурой 
могут вызвать сбои в 
облачных сервисах Microsoft, 
что приводит к временной 
недоступности сервисов.  

Риски  

Сбои в Microsoft 365 могут 
привести к повреждению или 
потере данных, хранящихся в 
облаке. Это может 
продолжаться от нескольких 
часов до дней в зависимости 
от сложности проблемы. 

Преимущества
Nexetic Backup  

Решение для резервного 
копирования M365 позволяет 
хранить резервные копии вне 
облачной инфраструктуры 
Microsoft, обеспечивая 
безопасность данных и 
возможность их быстрого 
восстановления даже в случае 
сбоев, вызванных самой 
компанией. 

ЧТО ЕСЛИ MICROSOFT 365 ПОДВЕДЕТ ВАС?  

КАКИЕ КОМПАНИИ НАХОДЯТСЯ В ЗОНЕ РИСКА?  

Критическая
инфраструктура  

Финансовые
учреждения  

Малый и
средний бизнес  

Технологические
компании  Здравоохранение 

Образовательные
учреждения  
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Защита данных
Microsoft Exchange:
автоматическое копирование почты, 
встроенного архива, общих папок, 
контактов и календаря. 

Полный бекап OneDrive
и SharePoint:  
сохранение файлов, данных из 
OneNote и Microsoft Lists.  

Единственное хранилище:  
хранилище для резервных копий 
общее для всех пользователей M365.

Неограниченная история версий:  
возможность возобновления любой 
версии файлов.  

Автоматическое резервное 
копирование: 
выполняется дважды в день для 
обеспечения постоянной 
безопасности данных. 

Журнал аудита:
подробная запись всех действий для 
повышения контроля и безопасности. 

Резервирование
Microsoft Teams:
копирование файлов и сообщений в 
публичных и приватных каналах, 
приватных чатах и файлах.  

Nexetic Backup максимально интегрирован с Microsoft Azure, что обеспечивает надежную и 
устойчивую защиту данных. Облачная платформа предлагает широкий спектр функций безопасности и 
сертификатов для защиты и целостности хранящихся в облаке данных.   
Для хранения данных Nexetic Backup использует Azure Blob Storage. После хранения данных в этом 
хранилище их невозможно изменить или удалить, а это обеспечивает дополнительный уровень 
защиты от случайной потери данных или действий злоумышленников. 
Кроме того, Nexetic Backup регулярно выполняет проверки безопасности и сканирование уязвимостей, 
чтобы выявить и устранить потенциальные риски. 

МАКСИМАЛЬНАЯ ЗАЩИТА ВАШИХ ДАННЫХ

ПОЧЕМУ ВАМ НУЖЕН NEXETIC BACKUP ДЛЯ MICROSOFT 365?

ОСНОВНЫЕ ФУНКЦИИ  

Легкая настройка 

• Просто настраивается и 
запускается через 1 минуту  

• Обеспечивает надежное 
резервное копирование 
всех важных данных и 
файлов  

• Не нужно устанавливать 
никаких программ  

• Для настройки требуется 
только веб-браузер  

Надежное резервное 
копирование 

• Ваши данные всегда в 
безопасности, а процесс 
копирования происходит 
без ошибок 

• Передовые технологии для 
своевременного 
резервного копирования 
данных и файлов 

• Данные хранятся в Azure 
Blob — надежном и 
безопасном хранилище 

Полная автоматизация 

• Полностью 
автоматизированное, легко 
интегрируемое 
обслуживание с Azure Active 
Directory (AAD)  

• Автоматическое резервное 
копирование всех новых 
пользователей или 
пользователей в 
выбранных группах AAD 

• Нет необходимости в 
ручном мониторинге или 
обслуживании 
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Мгновенное
восстановление данных 

• Функция когнитивного 
поиска помогает быстро и 
легко найти нужные 
данные  

• Данные Microsoft 365 
можно либо восстановить, 
либо скачать  

• Портал самообслуживания 
позволяет пользователям 
восстанавливать данные 
собственноручно  

• Неограниченная история 
версий позволяет 
восстановить любую 
предыдущую версию 
файлов  

Резервное копирование M365 – это необходимость для современного бизнеса. Его отсутствие может 
быть фатальным, ведь поставит под угрозу ваши данные, бизнес и репутацию.

Свяжитесь с нашими экспертами, чтобы узнать больше о Nexetic Backup.  

Nexetic@bakotech.com

Продвинутая безопасность  

• Для Nexetic безопасность — 
это приоритет  

• Решения на базе Microsoft 
Azure являются 
высокозащищенными и 
совместимыми со многими 
другими платформами 

• Все данные шифруются с 
помощью стандартного 
256-битного шифрования 
AES 

• Azure соответствует 
основным международным 
и европейским отраслевым 
стандартам, таким как SOC 
2, ISO 27001, GDPR и NIS2 

Непревзойденная 
масштабируемость  

• Решение построено на базе 
служб Azure с 
использованием 
бессерверной архитектуры  

• Легко масштабируется и 
способно обрабатывать 
большие объемы данных  

• Оптимизированное 
резервное копирование 
хорошо справляется с 
ограничением пропускной 
способности, используемой 
Microsoft в M365  

• Идеально подходит для 
любой компании, 
независимо от размера и 
объема данных 

• Превосходит 
традиционные решения по 
масштабируемости 

НАЧНИТЕ УЖЕ СЕГОДНЯ  

D A T A S H E E T

BAKOTECH® — міжнародна компанія, яка посідає передові позиції у сфері фокусної Value Added IT-дистрибуції та постачає 
рішення провідних світових IT-виробників. Позиціонуючи себе як True Value-Added IT-дистриб'ютор, BAKOTECH надає 
професійну перед- та постпродажну, маркетингову, технічну підтримку для партнерів та кінцевих замовників. 

Географічно компанія працює у 26 країнах на ринках Центральної та Східної Європи, Балкан, Балтії, Кавказу, 
Центральної Азії, з офісами в Празі, Кракові, Ризі, Києві, Баку та Нурсултані.


